
COLLECTER ET OUVRIR DES
DONNEES PERSONNELLES
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Droits et devoirs autour des données personnelles



DÉROULÉ

• Cadre juridique général
• Données personnelles
• RGPD
• Collecter des données personnelles
• Ouvrir des données personnelles
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PRINCIPES
Le droit des données :
• évolue
• s’interprète nécessairement
• se corrige continuellement

Rien de ce qui sera dit aujourd’hui n’est parole
d’évangile.
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Vrai ? Faux ? Peut-être ?
Pour l’instant oui mais ....



CADRE JURIDIQUE GÉNÉRAL
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3 LOIS EN FRANCE
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https://creativecommons.org/licenses/by-nc-sa/3.0/fr/
https://doranum.fr/aspects-juridiques-ethiques/lois-pour-open-data_10_13143_k917-g053/


LOI CADA
La loi n° 78-753 du 17 juillet 1978, codifiée au livre III du code des relations entre le
public et l'administration (CRPA), a institué le principe de la liberté d'accès aux
documents administratifs. Ainsi, toute personne qui en fait la demande a le droit
d'obtenir la communication de documents administratifs.

LOI VALTER
Outre l’instauration du principe de gratuité, le texte supprime les exceptions à la
gratuité des données dont bénéficiaient la culture, l’enseignement et la recherche.

LOI LEMAIRE = Loi pour une République Numérique
Les données de recherche sont soumises au principe d’ouverture par défaut sauf
exception. 6

QUELQUES PRECISIONS



Relatif au respect des exigences de l’intégrité scientifique par les
établissements publics

• Article 1 sur l’intégrité scientifique :
« L’intégrité sci�ntifiqu� m�ntionné� à l’�rticl� L. 211-2 du cod�
d� l� r�ch�rch� s� définit comm� l’�ns�mbl� d�s règl�s �t
v�l�urs qui doiv�nt régir l�s �ctivités d� r�ch�rch� pour �n
g�r�ntir l� c�r�ctèr� honnêt� �t sci�ntifiqu�m�nt rigour�ux. »

 L’intégrité scientifique oblige le chercheur à respecter le
RGPD. 7

DÉCRET 2021 – 1572 DU 03/12/2021

Image Doranum



PNSO 1 : 2018 - 2021
3 axes stratégiques inscrivent la recherche française au cœur du mouvement
mondial d’ouverture des données et de transparence de l’action publique :
• généraliser l’accès ouvert aux publications
• structurer et ouvrir les données de la recherche
• s’inscrire dans une dynamique durable, européenne et internationale

PNSO 2 : 2021-2024
• étend son périmètre aux codes sources issus de la recherche
• structure les actions en faveur de l’ouverture ou du partage des données via
notamment la création de l’entrepôt national Recherche Data Gouv

• encourage les déclinaisons disciplinaires de la science ouverte
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PLANS NATIONAUX POUR LA
SCIENCE OUVERTE



Ce qu’on peut affirmer :
• Les chercheurs sont propriétaires d’un droit d’auteur sur les œuvres qu’ils
produisent dans le cadre de leurs activités : textes d’articles ou d’ouvrages,
photographies, cours, interventions, �tc.

• Si les données sont structurées en base de données – et qu’il y a eu donc un
travail intellectuel – elles relèvent du droit d’auteur.

• Depuis la Loi Pour une république Numérique de 2016 les établissements
publics doivent diffuser en ligne et rendre librement et gratuitement réutilisables
leurs données, les données de recherche compris : principe d’Open Data tout en
respectant les exceptions.

« Aussi ouvert que possible, aussi fermé que nécessaire »

 Les données personnelles restent la propriété des personnes.
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A QUI APPARTIENNENT LES DONNÉES ?



LES DONNÉES PERSONNELLES
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Toute information se rapportant à une personne
physique identifiée ou identifiable.

Une personne physique peut être identifiée :
• directement (ex : nom et prénom),
• indirectement (ex : numéro de téléphone ou de
plaque d’immatriculation, identifiant tel que le
numéro de sécurité sociale, adresse postale ou
courriel, voix ou image).

L’identification d’une personne physique peut être
réalisée :
• à partir d’une seule donnée (ex : nom),
• à partir du croisement d’un ensemble de données
(ex : une femme vivant à telle adresse, née tel jour
et membre de telle association).
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DÉFINITION (1)

Image Storyset
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DÉFINITION (2)

Source : site de l’Université de
Lorraine

https://numerique.univ-lorraine.fr/organisation/protection-des-donnees
https://numerique.univ-lorraine.fr/organisation/protection-des-donnees
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DONNÉES SENSIBLES
Catégorie particulière des données personnelles.
Les données sensibles recouvrent :

Origine raciale ouethnique Opinions politiques Convictions religieusesou philosophiques Appartenancesyndicale

Génétique Profil biométrique Santé Vie sexuelle etorientation sexuelle



• Relatives à la santé physique ou mentale
• Entre données personnelles et secret médical
• Encadrées par la loi n°2012-300 du 5 mars 2012 dite loi Jardé
sur les recherches impliquant la personne humaine (RIPH)
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DONNÉES DANS LE DOMAINE DE LA SANTÉ

Image Undraw3 types de RIPH
RIPH 1 : intervention sur la
personne non justifiée par sa
prise en charge habituelle,
risques et contraintes
marqués �x : �ss�i sur un
médic�m�nt

RIPH 2 : risques et
contraintes minimes,
liste fixée par arrêté
�x : biopsi� cut�né�,
t�sts p�r instill�tion
d�ns l’œil…

RIPH 3 : recherches non
interventionnelles, sans risque ni
contrainte, dans lesquelles tous
les actes sont pratiqués et les
produits utilisés de manière
habituelle �x :
él�ctroc�rdiogr�mm�

 Institut de Recherche pour le Développement (IRD), Logigr�mm� d’�id� à l�
qu�lific�tion juridiqu� d’un proj�t d� r�ch�rch� �v�c d�s donné�s p�rsonn�ll�s
(S�nté - Loi J�rdé), 2020.

https://www.legifrance.gouv.fr/loda/id/JORFTEXT000025441587/
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000036805796/
https://data.ird.fr/wp-content/uploads/2021/01/logigramme-sante-IRD-V1-2020.pdf
https://data.ird.fr/wp-content/uploads/2021/01/logigramme-sante-IRD-V1-2020.pdf
https://data.ird.fr/wp-content/uploads/2021/01/logigramme-sante-IRD-V1-2020.pdf
https://data.ird.fr/wp-content/uploads/2021/01/logigramme-sante-IRD-V1-2020.pdf
https://data.ird.fr/wp-content/uploads/2021/01/logigramme-sante-IRD-V1-2020.pdf
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Source :
CNIL

RIPH 2 : risques et
contraintes minimes,
liste fixée par arrêté
�x : biopsi� cut�né�,
t�sts p�r instill�tion
d�ns l’œil…

https://www.cnil.fr/fr/recherches-sante-quelles-formalites
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000036805796/


DONNÉES STATISTIQUES
Le secret statistique :
• Constitue une forme particulière du secret
professionnel,

• S’applique aux statisticiens, chargés de recueillir et
d’exploiter des statistiques publiques,

• Est garanti par la loi n° 51-711 du 7 juin 1951 sur
l’obligation, la coordination et le secret en matière de
statistiques.

Principe général : garantir aux personnes qui fournissent des
informations utilisées pour des statistiques publiques que ces
informations ne seront pas utilisées d’une façon susceptible
de leur porter atteinte.
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En France, les enquêtes statistiques sont détenues par l’INSEE et les services
ministériels chargés des questions statistiques.

https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000888573


LE RÈGLEMENT GÉNÉRAL SUR
LA PROTECTION DES DONNÉES
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• https://www.cnil.fr/fr/reglement-europeen-protection-donnees
• Créé en 2018
• Conçu pour protéger les citoyens face aux GAFAM
• Périmètre d’application : Europe

 Le RGPD s’applique dès que le responsable de traitement se
trouve en Europe, même si les personnes concernées par le
traitement se trouve hors Europe.

Il encadre le traitement des données à caractère personnel, càd :
« l� coll�ct�, l’�nr�gistr�m�nt, org�nis�tion, l� structur�tion, l� cons�rv�tion,
l’�d�pt�tion ou l� modific�tion, �xtr�ction, l� consult�tion, l’utilis�tion, l�
communic�tion p�r tr�nsmission, l� diffusion ou tout� �utr� form� d� mis� à
disposition, l� r�pproch�m�nt ou l’int�rconn�xion, l� limit�tion, l’�ff�c�m�nt
ou l� d�struction ».
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RGPD (1)

https://www.cnil.fr/fr/reglement-europeen-protection-donnees


• Définit les droits liés au traitement des données
personnelles

• Prévoit le traitement des données personnelles « à d�s
fins �rchivistiqu�s d�ns l’intérêt public, à des fins de
recherche scientifique ou historiqu� ou à d�s fins
st�tistiqu�s », même si elles n’avaient pas initialement été
collectées à cette fin (article 89)

• Établit des sanctions pénales : jusqu’à 300 000 €d’amende et 5 ans d’emprisonnement en cas de non
respect du RGPD

– Si les données sont anonymisées& le RGPD ne
s’applique pas.

– Il s’applique en revanche pour les données
pseudonymisées.

19

RGPD (2)
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DROITS DES PERSONNES

Source : site de l’Université de
Lorraine

https://numerique.univ-lorraine.fr/organisation/protection-des-donnees
https://numerique.univ-lorraine.fr/organisation/protection-des-donnees
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RESPONSABILITÉS DU CHERCHEUR

Source : site de l’Université de
Lorraine

6 points de responsabilité, énoncés dans l’article 5 du RGPD

https://numerique.univ-lorraine.fr/organisation/protection-des-donnees
https://numerique.univ-lorraine.fr/organisation/protection-des-donnees


• La finalité du traitement doit être déterminée& explicite& légitime.
En clair : l’objectif de la recherche doit être expliqué en détail et être
compréhensible.

• Le traitement doit être loyal et transparent.

22

GRANDS PRINCIPES DU RGPD À CONNAÎTRE



• Le traitement doit être licite.
1. l’individu donne son consentement écrit
2. OU le traitement répond à une mission de service public (cela implique

l’existence d’un texte légal) �x : un s�rvic� RH
3. OU le traitement est nécessaire aux fins légitimes du responsable du traitement

�x : r�ch�rch� médic�l�
4. OU Le traitement est nécessaire à l’exécution d’un contrat auquel la personne

concernée est partie ou à l’exécution de mesures précontractuelles prises à sa
demande. �x : l� tr�it�m�nt d� l'�dr�ss� post�l� p�r un fourniss�ur pour
pouvoir livr�r un� comm�nd�.

5. OU Le traitement est nécessaire au respect d’une obligation légale à laquelle le
responsable du traitement est soumis. �x : l'�mploy�ur qui fournit d�s
r�ns�ign�m�nts sur l� s�l�ir� d'un �mployé à l'�dministr�tion fisc�l�

6. OU Le traitement est nécessaire à la sauvegarde des intérêts vitaux de la
personne concernée ou d’une autre personne physique. �x : �dmission d'un�
p�rsonn� d�ns l� com� à l'hôpit�l qui tr�it� s�s donné�s s�ns son
cons�nt�m�nt

Voir https://www.cnil.fr/fr/les-bases-legales/choisir-base-legale
23

GRANDS PRINCIPES DU RGPD À CONNAÎTRE

https://www.cnil.fr/fr/les-bases-legales/choisir-base-legale


COLLECTER DES DONNÉES
PERSONNELLES

24
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INFORMER DE LA BASE LÉGALE D’INTÉRÊT
PUBLIC
Lorsque le consentement individuel ne peut pas être collecté (par
exemple pour une collecte sur les réseaux sociaux)

Image Undraw

 Formulaire de consentement UL disponible sur
demande.
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RÉCOLTER LE CONSENTEMENT DES
PERSONNES (1)
En cas de questionnaires ou d’enquêtes, fournir un formulaire
d’information et de consentement qui détaille :Quoi ? le projet de recherche et les données collectéesPourquoi ? les finalités du projetQui ? le nom du responsable de traitement, le nom et les
coordonnées du DPO, qui aura accès aux données pendant
et après le projetCombien de temps ? les données seront conservées les droits des personnes (droit à l’information, droit d’accès et
de rectification, droit d’opposition et à l’effacement, droit à la
portabilité des données) la possibilité d’une réclamation au DPO ou à la CNIL.
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RÉCOLTER LE CONSENTEMENT DES
PERSONNES (2)
Pour être valable, le consentement doit relever de la « m�nif�st�tion d�
volonté, libr�, spécifiqu�, écl�iré� �t univoqu� d� l� p�rsonn� conc�rné�
» (art. 4.11 du RGPD).
Les personnes doivent être informées clairement, en tenant compte de
leur niveau de compréhension, en adaptant le vocabulaire aux personnes
ciblées (majeurs, mineurs, personnes dépendantes,
non francophones ...).

Image Undraw

/!\ Si vous enregistrez ou filmez, vous devez ajouter un
consentement pour respecter le droit à l’image et à la voix.

 Formulaire de consentement UL disponible sur
demande.



Auprès du DPO, le Délégué.e à la Protection des Données
ou D�t� Prot�ction Offic�r

• UL : Jean-Daniel DURAND : dpo-contact@univ-lorraine.fr
Le chercheur s’adresse directement au DPO qui lui fournira le registre
de traitement et des explications pour le remplir si nécessaire.

• CNRS : Gaëlle Bujan : dpd.demandes@cnrs.fr
Le chercheur prend contact avec le DPO du CNRS qui l’aidera à
compléter un dossier. On peut trouver les documents dans Janus. 28

DÉCLARER LE TRAITEMENT DES DONNÉES
PERSONNELLES (1)

mailto:dpo-contact@univ-lorraine.fr
mailto:dpd.demandes@cnrs.fr
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DÉCLARER LE TRAITEMENT DES DONNÉES
PERSONNELLES (2)

Le registre vous permettra de renseigner :
• la finalité du traitement,
• les catégories de données personnelles
concernées,

• les destinataires de ces données,
• les catégories et les droits des personnes
concernées,

• comment vous allez les utiliser,
• si vous avez fait signer des consentements,
• combien de temps vous allez conserver les
données,

• si vous avez fait appel à un sous traitant,
• si vos données sont transférées hors UE.

Image Undraw
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DÉCLARER LE TRAITEMENT DES DONNÉES
PERSONNELLES (3)

Nom
du

traitem
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Il comprend 3 parties
1. Description détaillée du traitement mis en œuvre (aspects techniques

et opérationnels)
2. Évaluation juridique (finalité, données et durées de conservation,

information et droits des personnes, etc.)
3. Etude technique des risques sur la sécurité des données et de leurs

impacts potentiels sur la vie privée

https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd31

RÉALISER UNE ANALYSE D’IMPACT
Si votre traitement de données personnelles engendre un
risque élevé pour les droits et libertés des personnes Image Undraw

https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


CAS PARTICULIERS
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DONNÉES SENSIBLES
Leur collecte et leur traitement sont en principe interdits.

Sauf
• Si « l� p�rsonn� conc�rné� � donné son consentement explicite �u

tr�it�m�nt d� c� typ� d� donné�s pour un� ou plusi�urs fin�lités
spécifiqu�s, s�uf lorsqu� l� droit d� l’Union ou l� droit d’un Et�t m�mbr�
prévoit qu� l’int�rdiction visé� �u p�r�gr�ph� 1 (d� tr�it�r d�s donné�s
s�nsibl�s) n� p�ut êtr� l�vé� p�r l� p�rsonn� conc�rné� »

• Si ces données sont « m�nifestement rendues publiques p�r l�
personne concernées »

• Si le traitement est « néc�ss�ir� pour d�s motifs d’intérêt public
import�nt, sur l� b�s� du droit d� l'Union ou du droit d'un Ét�t m�mbr� »

• Si le traitement est « néc�ss�ir� à d�s fins �rchivistiqu�s d�ns l'intérêt
public, à des fins de recherche scientifique ou historiqu� ou à d�s fins
st�tistiqu�s, conformém�nt à l'�rticl� 89, p�r�gr�ph� 1, sur l� b�s� du droit
d� l'Union ou du droit d'un Ét�t m�mbr� qui doit êtr� proportionné à
l'obj�ctif poursuivi, r�sp�ct�r l'�ss�nc� du droit à l� prot�ction d�s
donné�s �t prévoir d�s m�sur�s �pproprié�s �t spécifiqu�s pour l�
s�uv�g�rd d�s droits fond�m�nt�ux �t d�s intérêts d� l� p�rsonn�
conc�rné� » (article 9.2-j du RGPD).

33



Procédure particulière pour les collecter et les traiter.

3 types de Recherche Impliquant la Personne Humaine ; 3 procédures
différentes. Grandes étapes :

1.Information individuelle et recueil du consentement libre, éclairé et
écrit des participants (patients ou non).
2.Avis du Comité de Protection des Personnes (CPP) : dépôts du
dossier sur la Plateforme nationale des CPP puis tirage au sort des
membres d’un CPP local pour avis.
3.Avis de l’Agence Nationale de Sécurité du Médicament et des
produits de santé (ANSM).
4.Déclaration de conformité auprès de la CNIL MR-001 ou MR-003 34

DONNÉES DE SANTÉ

Image Undraw

https://cnriph.sante.gouv.fr/
http://ansm.sante.fr/Services/Obtenir-un-numero-d-enregistrement-pour-une-RIPH


Pour les non-RIPH : solliciter le comité d’éthique de
l’UL : daj-coordination-edis@univ-lorraine.fr .

Voir : https://www.univ-lorraine.fr/luniversite-de-
lorraine/ethique-deontologie-integrite-
scientifique/ethique/

Gestion et partage des données via des entrepôts
sécurisés souverains
Ex : Shanoir d’INRIA et EDS Cloud Santé pour
l’imagerie médicale

35

DONNÉES DE SANTÉ

 Fiche pratique récapitulative : L�s donné�s d� r�ch�rch� d�ns l�
dom�in� d� l� s�nté

Image Undraw

http://daj-coordination-edis@univ-lorraine.fr
https://www.univ-lorraine.fr/luniversite-de-lorraine/ethique-deontologie-integrite-scientifique/ethique/
https://www.univ-lorraine.fr/luniversite-de-lorraine/ethique-deontologie-integrite-scientifique/ethique/
https://www.univ-lorraine.fr/luniversite-de-lorraine/ethique-deontologie-integrite-scientifique/ethique/
https://www.globenewswire.com/news-release/2024/12/04/2991506/0/fr/Euris-et-Inria-proposent-une-solution-de-gestion-et-de-partage-s%C3%A9curis%C3%A9s-des-donn%C3%A9es-d-imagerie-m%C3%A9dicale.html
https://doi.org/10.5281/zenodo.6778011
https://doi.org/10.5281/zenodo.6778011


• Si les données statistiques sont anonymisées, elles sont
accessibles sans condition.

• Si les données sont confidentielles : leur utilisation est
soumise à l'accord du Comité du Secret Statistique et
elle est payante.

• Si les données se trouvent dans des fichiers Production et
Recherche (personnelles mais collectées à des fins de
recherche) leur utilisation se fait via un engagement de
confidentialité
Voir http://quetelet.progedo.fr/conditions-dacces/ 36

DONNÉES STATISTIQUES

https://www.comite-du-secret.fr/procedure-fr/procedure-via-cdap/
http://quetelet.progedo.fr/conditions-dacces/


Traitement encadré par le décret n° 2018-932 qui impose :
• D’informer la direction du renseignement et de la sécurité
défense du traitement envisagé

• Une enquête sur le responsable de traitement et toutes les
personnes ayant accès aux données

• Une attention accrue à la sécurité des données

37

DONNÉES MILITAIRES

 Il suffit d’une seule donnée à
caractère militaire pour rentrer dans ce
périmètre.

Image Storyset, licence Freepik

https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000037542305
https://storyset.com/multi-purpose


Le défunt n’a pas de personnalité juridique = il n’est pas titulaire de
ses données à caractère personnel.

Le légataire numérique, par défaut l’héritier peut :
• accéder au traitement pour assurer la succession
• exiger la modification du traitement pour être en conformité avec
les directives laissées par le défunt de son vivant (s’il y en a)

• ne peut pas s’opposer au traitement à des fins de recherche
• ne peut pas exiger la communication de toutes les données.
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DONNÉES DE PERSONNES DÉCÉDÉES

Image Storyset, licence Freepik

https://storyset.com/people


• N° de sécurité sociale
peut éventuellement servir pour des
recherches scientifiques mais ne doit
jamais être divulgué et doit être
crypté.

• Données sur les infractions ou les
condamnations

ne peuvent être traitées que dans des
cadres précis et en accord avec le
ministère de la Justice. 39

TRAITER DES DONNÉES SPÉCIFIQUES

Image Undraw



OUVRIR DES DONNÉES
PERSONNELLES

40
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OUVRIR LES DONNÉES PERSONNELLES
Les données à caractère personnel de recherche peuvent être ouvertes si
elles sont anonymisées
ou s’il y a recueil de consentement explicite pour l’ouverture.
Tout comme la personne accepte de donner des renseignements
personnels pour une recherche, elle doit consentir à ce que ces données
soient partagées ou ouvertes.
Dans le formulaire de consentement, il faut penser alors à expliciter
l’ouverture, expliquer à qui elles seront ouvertes et où elles se trouveront.
La personne conserve cependant toujours ses droits et peut à tout
moment demander à ce que l’on efface ses données.



Anonymisation =/= pseudonymisation

2 techniques d’anonymisation
• Randomisation : modifier les attributs du jeu de données en
conservant la répartition globale. Ex : int�rch�ng�r d�s
inform�tions �ntr� p�rticip�nts.

• Généralisation : modifier l’échelle du jeu de données pour
que les attributs soient toujours communs à un groupe de
personnes VS individualisation
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ANONYMISER SES DONNÉES (1)



Contrôler l’efficacité de l’anonymisation :
• Individualisation : il ne doit pas être possible d’isoler un
individu dans le jeu de données

• Corrélation : il ne doit pas être possible de relier entre eux
des ensembles de données distincts concernant un même
individu

• Inférence : il ne doit pas être possible de déduire, de façon
quasi certaine, de nouvelles informations sur un individu.

 Fiche pratique récapitulative : Anonymiser ses
données
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https://doi.org/10.5281/zenodo.5717855
https://doi.org/10.5281/zenodo.5717855


Techniquement, le traitement de données
personnelles doit être limité dans le temps : les
données ne peuvent être conservées que pendant
« un� duré� n’�xcéd�nt p�s c�ll� néc�ss�ir� �u
r�g�rd d�s fin�lités pour l�squ�ll�s �ll�s sont
tr�ité�s ». (article 5 du RGPD)

Sauf dans le cas de la recherche
Il existe une dérogation : « l�s donné�s peuvent
être conservées �u-delà de l� durée qui � été
néc�ss�ir� pour �tt�indr� l� fin�lité d� r�ch�rch�
(p�r �x�mpl�, �u-d�là d� l� duré� d’un proj�t d�
r�ch�rch� dét�rminé) du mom�nt qu’�ll�s sont
�nsuit� cons�rvé�s uniqu�m�nt pour êtr�
utilisées à des fins de recherche ».
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